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1. GiRIS VE CALISMANIN AMACI

Bu laboratuvar ¢alismasinda, web iletisiminin temelini olusturan HTTP (Hypertext Transfer Protocol) ile sifreleme
katmani eklenmis hali olan HTTPS (HTTP Secure | TLS) protokolleri arasindaki calisma prensibi ve guvenlik
farklari incelenmigtir.

Deney kapsaminda, VirtualBox lzerinde izole bir yerel ag olusturulmus; kurulan Ubuntu Web Sunucusu Uzerinden
hem acik metin (HTTP) hem de SSL/TLS ile sifrelenmis (HTTPS) web istekleri gerceklestirilmistir. istemci tarafinda
yer alan Kali Linux Uzerindeki Wireshark araciyla paketler dinlenmis, veri paketlerinin sifrelenip sifrelenmedigi ve
iceriklerin Gi¢tincl taraflarca okunabilirlik durumu adim adim test edilmigtir.

Kullanilan Temel Sistem ve Araclar:
 Hipervizor: Oracle VM VirtualBox (v7.2.10)
e Sunucu (Server): Ubuntu Server 26.04 LTS (Apache2 Web Server & OpenSSL) - IP: 10.10.10.2/24
« istemci (Client / Sniffer): Kali Linux 2026.1 - IP: 10.10.10.3/24
» Paket Analiz Araci: Wireshark & Mozilla Firefox

+ Ag Mimarisi: izole Dahili Ag (Internal Network / intnet)

2. LABORATUVAR ORTAMININ KURULUMU VE YAPILANDIRILMASI

2.1. imajlarin Hazirlanmasi ve VirtualBox Kurulumu

ilk olarak laboratuvarda ihtiya¢c duyulan VirtualBox kurulum dosyasi, Ubuntu Server 26.04 1SO kalibi ve hazir Kali
Linux sanal makine diski temin edilmistir. Ardindan VirtualBox 7.2.10 ana makineye kurulmustur.

Bugin

ubuntu-26.04-live-server-amdé64.iso

https://ubuntu.com sitesinden

29 Haziran 2026

a VirtualBox-7.2.10-174163-Win.exe

kali-linux-2026.1-virtualbox-amd64.7z

Gorsel 1: Temin edilen Ubuntu Server ISO, VirtualBox ve Kali Linux kurulum dosyalari
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Oracle VirtualBox 7.2.10 Kur
Sihirbazina hos geldiniz

Kur Sihirbazi su anki kurulumunuzu onarmaniza veya Orade
VirtualBox 7.2. 10 uygulamasin bilgisayarinizdan kaldrmaniza
izin verecektir. Devam etmek icin Tleri'ye veya Kur
Sihirbazindan gkmak icin Iptal'e tklayin.

Version 7.2.10 (amdé4) Ge! iptal

Gorsel 2: Oracle VirtualBox kurulum sihirbazi adimi

2.2. Ubuntu Sunucusunun Olusturulmasi ve ilk Kurulum

VirtualBox Uzerinde "Yeni Sanal Makine" se¢enegi ile Ubuntu Server icin kaynaklar ayrilmis, indirilen ISO kalibi
baglanarak sistem kurulumu (dil secimi, kullanici ve sifre tanimlamalari) tamamlanmistir.

Gorsel 4: Ubuntu Server kurulum ekraninda dil segimi
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Gorsel 5: Sunucu kullanici adi, parola ve makine adi yapilandirmasi

Gorsel 6: Sistem dosyalarinin ve ¢ekirdek paketlerinin yliklenmesi

2.3. Sunucu Paketlerinin Yiiklenmesi ve Web Servisinin Hazirlanmasi

Ubuntu Server kurulumu tamamlandiktan sonra, gerekli web sunucusu yazilimlarini indirebilmek icin sanal
makinenin ag karti gecici olarak NAT moduna ayarlanmistir.

FoEE. &S .-~ trol .

Ag Ayarlart...

Ag Bagdastincisini Bagla

Gorsel 7: VirtualBox araytiziinden ag ayarlarina giris
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B Depolama

Ses

Ay -

Sanal Kablo baglandi

B Seri B.Noktalan B.Noktasi Yonlendirme

use

Seri B.Noktalar
Paylagilan Klasorler
BN

Kullanici Arayiza

Tamam iptal Yardim

Gorsel 8: Paket indirmeleri icin ag bagdastiricisinin NAT olarak ayarlanmasi

internet baglantisi saglandiktan sonra sunucu paket listesi giincellenmis ve Apache2 web sunucusu sisteme
kurulmustur:

sudo apt update
sudo apt install -y apache2

Gorsel 10: Apache2 web sunucusunun kurulmasi ("sudo apt install -y apache2’)

HTTPS testini yapabilmemiz icin Apache sunucusunda SSL modultnin aktif olmasi gerekmektedir. sudo a2enmod
ss1 komutu ile SSL moduill etkinlestiriimis ve servis yeniden baslatiimistir:

sudo a2enmod ssl

sudo systemctl restart apache2
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Gorsel 11: Apache2 SSL modiiliiniin etkinlestirilmesi

Gorsel 12: Apache2 servisinin yeniden baslatiimasi

3. iZOLE DENEY AGININ OLUSTURULMASI VE IP YAPILANDIRMASI

Deneyin gergekci olmasi ve harici internet paketlerinin Wireshark dinlemesini kirletmemesi icin izole bir yerel ag
kurulmustur. Her iki makine (Ubuntu ve Kali) VirtualBox Uzerinde Dahili Ag (Internal Network - intnet) moduna
alinmis ve karma kipi (promiscuous mode) "Tumiine izin Ver" olarak segilmistir.

Gorsel 13: Ubuntu sunucusunun 'Dahili Ag (intnet)' moduna alinmasi
Sunucu tarafinda ag araylzine (enp0s3) 10.10.10.2/24 statik IP adresi atanmis ve arayliz ayaga kaldiriimistir:

sudo ip addr add 10.10.10.2/24 dev enp0s3

sudo ip link set enp@s3 up
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Gorsel 14: Ubuntu sunucusuna statik IP tanimlanmasi ve araytiziin aktiflestirilmesi

Ayni sekilde istemci rolindeki Kali Linux makinesi de ayni dahili aja (intnet) dahil edilmis ve ethe araylzine
10.10.10.3/24 IP adresi atanmistir:

* beme

kal 2026.1-
virtualbox-amd64

o owEmEm s 08§

Gorsel 15: Kali Linux makinesinin 'Dahili Ag (intnet)' moduna alinmasi

Kali terminalinde IP adresi atandiktan sonra iki sistemin birbiriyle haberlesip haberlesmedigini dogrulamak icin
sunucuya 10 adet ICMP (Ping) paketi gonderilmistir:

sudo ip addr add 10.10.10.3/24 dev eth®
sudo ip link set eth® up
ping 10.10.10.2

Kali@kali: ~

Session Actions Edit View Help

= addr add 10.10.10.3/24 dev etho
[sudo] password for kali:

Sorry, try again.

[sudo] password for kali:

L link set etho up

10.10.10.2
PING 10.10.10 )
6

0% packet loss, time 9235ms
-389/0.060 ms

dd-ons for Add Shortcut

Gorsel 16: Kali Linux IP yapilandirmasi ve sunucuya dogru yapilan basarili Ping testi

Ping ciktisinda gorildigu tzere 10 paket iletilmis, 10 paket alinmis ve %0 paket kaybi ile L3 seviyesinde tam
erisilebilirlik saglanmistir.
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4. TRAFIK ANALIzZi VE PROTOKOL INCELEMESI (WIRESHARK)

4.1. Senaryo 1: HTTP Trafiginin incelenmesi (Port 80 - Acik Metin)

Kali Linux Uzerinde Wireshark baslatiimis ve filtre alanina http yazilarak yalnizca HTTP paketleri filtrelenmigtir.
Ardindan Firefox tarayicisi Uzerinden http://10.10.10.2 adresine gidilerek Apache varsayilan sayfasina
erigilmistir.

Apache2 Default Page

Ubuntu ez

Gorsel 17: HTTP GET isteginin Wireshark lizerinde agik metin olarak incelenmesi

HTTP Analizi Bulgulari:
* Yakalanan 49 numarall pakette gorildugu tzere istemci tarafindan gonderilen GET / HTTP/1.1 istegi tamamen
diz metin (cleartext) halindedir.

» Paket detaylarinda; istemcinin isletim sistemi (Linux x86_64), tarayici sUrimui (Firefox/140.0), kabul edilen
icerik tipleri ve dil bilgileri (Accept-Language: en-US, en;q=0.5) sifresiz bir sekilde okunabilmektedir.

 Ayni hatta bulunan kéti niyetli bir dinleyici (sniffer), bu trafigi izleyerek istemcinin girdigi sayfalari, génderdigi
form verilerini veya oturum cerezlerini hicbir ek islem yapmadan dogrudan ele gegirebilir.

4.2. Senaryo 2: HTTPS | TLS Trafiginin incelenmesi (Port 443 - Sifreli iletisim)

Wireshark filtresi t1s olarak gincellenmis ve Firefox Uzerinden https://10.10.10.2 adresine istek atiimistir.

Gorsel 18: HTTPS (TLS) trafiginin ve sifrelenmis paket verisinin Wireshark analizi

HTTPS Analizi Bulgulari:

* Yakalanan TLS paketleri (6rne@in 76 numarali Client Hello ve veri aktarim paketleri) incelendiginde,
uygulama katmani yikinin (payload) tamamen sifrelendigi gériilmektedir.

 Sag alt alandaki Hex / ASCII dokiiminde anlamli higbir metin, kullanici bilgisi veya sayfa icerigi goriinmemekte;
veriler karmasik bayt dizilerinden olusmaktadir.
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e Tasima Katmani Glvenligi (TLS) sayesinde a§ Uzerindeki Giclincl taraflar sadece istemci ve sunucunun IP/port
bilgilerini gorebilmekte, transfer edilen asil veriye kesinlikle erisememektedir.

5. PROTOKOL KARSILASTIRMASI VE GUVENLIK ANALIZi

Ozellik | Kriter HTTP (Hypertext Transfer Protocol) HTTPS (HTTP Secure | TLS-SSL)

Varsayilan Port 80/TCP 443 | TCP

Veri iletim Sekli Acik Metin (Duz / Cleartext) Kriptografik Olarak Sifrelenmis (Ciphertext)

Gizlilik N . Tam koruma. Simetrik/Asimetrik anahtarlarla
. . Yok. Paket icerigi dogrudan okunabilir.

(Confidentiality) korunur.

N i . . e Mesaj Dogrulama Kodlari (MAC/HMAC) ile
Butilinluk (Integrity) Yok. Araya giren Kisi veriyi degistirebilir.

korunur.
Kimlik Dogrulama Yok. Sunucunun gercekligi dogrulanamaz. Dijital Sertifikalar (X.509) ile dogrulanir.
Maruz Kaldigi Sniffing, Man-in-the-Middle (MITM), Session Ugtan uca sifreleme sayesinde dinleme ve
Saldirilar Hijacking tahrifata kapalidir.

6. SONUC VE TAVSIYELER

Gerceklestirilen laboratuvar ¢alismasinda, HTTP ve HTTPS protokolleri kontrollii ve izole bir sanal ag ortaminda
test edilmis; Wireshark analizleriyle iki protokoliin guvenlik farklari uygulamali olarak kanitlanmistir.

Elde Edilen Temel Cikarimlar ve Oneriler:

1. Kullanici Acisindan: Gunluk internet kullaniminda, 6zellikle kullanici adi, parola veya kart bilgisi girilen tim
sayfalarda baglantinin mutlaka HTTPS oldugundan emin olunmaldir. Tarayicilarda "Yalnizca HTTPS" modu
aktif edilerek acik HTTP sitelere glivenli olmayan baglanti yapiimasi engellenmelidir.

2. Sunucu | Sistem Yoneticisi Acisindan:

- Web sunucularinda gecerli ve guvenilir bir Sertifika Otoritesinden (CA) alinmis SSL/TLS sertifikasi
bulundurulmalidir.

o HTTP (80) portuna gelen tim istekler sunucu tarafinda 301 yonlendirmesi ile otomatik olarak HTTPS (443)
portuna yonlendirilmelidir.

o Kullanicilarin araya girilerek HTTP'ye disurilmesini (SSL Stripping) engellemek amaciyla HSTS (HTTP
Strict Transport Security) bashgi aktif edilmelidir.

> Eskiyen ve glvenlik ac¢igl barindiran protokoller (SSLv2, SSLv3, TLS 1.0, TLS 1.1) devre disi birakiimali,
modern sifreleme algoritmalariyla en az TLS 1.2 veya TLS 1.3 standardi kullaniimalidir.
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